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HedSam Программа управления интерфейсом

1. HedSam – программа управления интерфейсом

Общее

Программа управления интерфейсом является частью программного обеспечения (ПО) HedSam, обеспечивающей обмен информацией между подключенными к шине данных периферийными устройствами и программами ПО HedSam. Шина данных образует последовательный интерфейс, начинающийся от последовательного порта компьютера и проходящий через все периферийные устройства. Периферийными устройствами являются либо электронные платы терминалов HedSam либо платы ввода-вывода. Электронная плата терминала HedSam изменяет состояние двери в результате экспонирования карточки, нажатия кнопки выхода или согласно режиму работы двери, сообщая об изменениях состояния двери компьютеру. Платы ввода-вывода могут управлять несколькими дверями согласно режимной программе, сообщая компьютеру об изменении состояния дверей.

Периферийные устройства функционируют автономно и не нуждаются в постоянной связи с компьютером. В них встроены часы и запоминающее устройство (ЗУ), в котором хранятся все данные, необходимые для автономной работы устройства. Тем не менее, обрыв связи, то есть прекращение работы программы управления интерфейсом должно расцениваться, как нештатная ситуация, так как это может парализовать работу некоторых компонентов системы.

Не выключайте программу управления интерфейсом. Так как может возникнуть необходимость перезагрузки компьютера вследствие обрыва электропитания или по другой причине, необходимо предусмотреть автоматическую загрузку Windows, а также включить программу управления интерфейсом в группу “Автозагрузка“ панели задач Windows.

Опрос периферийных устройств

Когда программа управления интерфейсом находится в нормальном рабочем режиме, ее основная функция сводится к опросу каждого периферийного устройства, подключенного к интерфейсу, на предмет того, “хочет“ ли устройство передать компьютеру или принять от него какую-либо информацию. Если периферийному устройству не хватает какой-то информации для того, чтобы работать автономно (управлять замками, принимать/отклонять регистрации и т.д.), оно запрашивает недостающую информацию. Если в память устройства была записана информация о событиях, устройство в ответ на опрос передает самое старое из них.

Информация, хранимая в памяти периферийных устройств:

В память периферийных устройств посылается следующая информация, которая позволяет им работать автономно, не нуждаясь в постоянной связи с компьютером.

Параметры

Через интерфейс можно запрограммировать некоторые параметры периферийных устройств. Для считывателей это, например, количество замков и сигналов состояния в одной двери, а также время удержания замка в открытом состоянии после считывания карточки. Считыватели запрашивают эту информацию при инициализации. 

Время

Все периферийные устройства имеют встроенные часы, по которым они, в частности, управляют работой замков или принимают решение о допуске карточек.

Праздничные дни

Периферийным устройствам можно передать по интерфейсу информацию о предстоящих праздничных днях. В эти дни устройства работают, как по воскресеньям.

Режимы доступа 

Считывателям передаются суточные и недельные режимы доступа, каждый из которых присвоен одной из карточек, определяя, есть ли у ее владельца право доступа через данную дверь.

Права доступа

Права доступа содержат информацию о том, какой режим доступа будет соблюдаться на данном считывателе для той или иной карточки. 

Коды доступа

Считывателям ИК (с идентификацией кода) высылаются на каждую карточку коды, которые владельцы карточек должны вводить при регистрации.

Режим использования кода

Считывателям ИК высылается режим, который определяет необходимость ввода кода доступа при регистрации, в зависимости от времени суток.

Режим работы кнопок выхода

На дверях, охраняемых снаружи считывателем, обычно изнутри (на охраняемой стороне) устанавливается кнопка для открытия двери при выходе. В память считывателя высылается расписание работы этих выходных кнопок.

Баланс рабочего времени 

Терминалам УРВ пересылаются значения баланса рабочего времени сотрудников. Благодаря этому при каждой регистрации на терминале УРВ высвечивается значение баланса рабочего времени.

Режим работы замка

Устройствам управления замков передается расписание, по которому они изменяют состояние дверей.

События, передаваемые периферийными устройствами:

По мере получения информации периферийные устройства начинают выгружать ее из памяти. Информация о событиях бывает следующих типов:

Регистрация

Каждый считыватель способен запомнить 800 либо 5000 событий (регистраций), в зависимости от емкости установленного ЗУ. При каждом опросе, производимом программой управления интерфейсом, периферийное устройство передает самое старое событие. В базу данных заносится учетная запись, после чего ею могут воспользоваться другие программы системы.

Учетные записи при желании можно записать и в файл событий, откуда их потом можно будет вызвать на экран через программу контроля событий.

Тревога двери

Тревога двери подается в том случае, если дверь, находящаяся согласно своему расписанию в охранном (закрытом) состоянии, вскрывается без одобренной регистрации или нажатия выходной кнопки, либо если после открытия дверь остается открытой слишком долгое время (время, превышающее определенный предел, устанавливаемый отдельно для каждой двери). Тревога двери заносится программой управления интерфейсом в файл событий, откуда она может быть вызвана на экран программой контроля событий.

Системные сообщения

Системные сообщения являются информацией, самостоятельно вырабатываемой подключенными к интерфейсу устройствами. 

Передача данных периферийным устройствам от других программ

Программа управления интерфейсом, находясь в рабочем состоянии, всегда готова принимать информацию от других программ системы. Потребность в передаче информации всегда связана с ситуацией, когда та или иная программа хочет передать измененные данные периферийному устройству, использующему эти данные. Речь может идти о следующих данных:
· время

· праздничные дни

· режимы запирания дверей

· суточные режимы доступа

· недельные режимы доступа

· права доступа

· коды доступа

· режимы работы кнопок выхода

· режим использования кода доступа

· балансы рабочего времени

Передача данных программой управления интерфейсом другим программам

Задачей программы управления интерфейсом является обеспечение обмена данными с периферийными устройствами и сохранение полученной от них информации в файлах, но не дальнейшая обработка этой информации (это задача других программ). 
Обработка событий (HSEVENT.EXE)

Принимая из линии событие, предназначенное для записи в файл событий (например, отклоненная регистрация или тревога двери), программа управления интерфейсом сохраняет его в этом файле. Если программа контроля событий находится в рабочем состоянии, она с небольшой задержкой выдаст это событие на экран компьютера.

Данные состояния двери (HSDOOR.EXE)

Получая данные об изменении состояния двери, программа записывает их на жесткий диск. Оттуда их берет программа управления дверями и отображает изменение на экране компьютера. 

HHL-графика

HHL-графика является разработанной компанией Hedengren программой графического отображения тревожной информации. Она способна показать место тревоги графически на базе введенной в компьютер схемы объекта. 

Программа управления интерфейсом пересылает программе графического отображения тревожной информации события, которые запрограммированы как вызывающие срабатывание тревоги.

Автоматическое обновление информации периферийных устройств

В 00 ч 00 мин программа управления интерфейсом передает периферийным устройствам всю информацию о правах доступа и режимах работы замков, а также дату, время и праздничные дни. Этим обеспечивается автоматическое “освежение“ информации периферийных устройств, если оператор, внесший изменения в базу данных, забудет передать их через программу управления интерфейсом периферийным устройствам. Кроме этого, программа расчета рассчитывает под утро (по умолчанию в 05 ч 00 мин) балансы рабочего времени, после чего она дает команду программе управления интерфейсом передать рассчитанные балансы терминалам УРВ. 
Работа с программой управления интерфейсом

Программа управления интерфейсом играет роль как бы “невидимого посредника“ между другими программами системы HedSam и периферийными устройствами. Поэтому в ее пользовательском интерфейсе исключительно мало функций, предназначенных для рядового пользователя. 
Блокирование и разблокирование программы

Часть функций программы становятся доступными только после того, как программа будет разблокирована введением правильных кодов. Такими защищенными функциями являются изменение состояния управляемых групп шлейфов охранной сигнализации (ОС), операции с карточками, находящимися в зоне действия группы шлейфов ОС, и установки летнего/зимнего времени. 

В меню “Файл“ имеется команда “Разблокировать“. Для разблокирования программы необходимо ввести коды в окне, показанном на Рис. 9.
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Рис. 9.  Разблокирование программы.
Для блокирования программы нужно выбрать в меню “Файл“ команду “Блокировать“.

Состояния управляемых групп шлейфов ОС

В системах, содержащих функцию управления группами шлейфов охранной сигнализации, состояние последних можно изменять с помощью программы управления интерфейсом. (Обычно управление группами шлейфов ОС осуществляется по результатам регистраций карточками доступа, но иногда, особенно на этапе отладки системы, удобнее изменять состояние групп шлейфов программными средствами.) 

Просмотр и изменение состояния групп шлейфов ОС производится в окне, показанном на Рис. 10. Включенные группы шлейфов выделены в списке красным цветом, а выключенные черным. Состояние выбранной из списка группы шлейфов ОС можно изменить кнопками (Вкл.( и (Выкл.(, находящимися внизу списка. 
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Рис. 10. Состояния управляемых групп шлейфов ОС.
Если в группе шлейфов, которая включается, то есть ставится под охрану, еще находятся люди (есть прописанные туда карточки), программа выдает об этом предупреждение и спрашивает, нужно ли имитировать убытие этих людей из зоны действия данной группы шлейфов. Если в зоне останутся люди (карточки), группа под охрану не встанет.

Карточки, находящиеся  в зоне действия группы шлейфов

Как было отмечено в предыдущем пункте, управление группами шлейфов ОС осуществляется в основном по производимым карточками регистрациям. Первая карточка, «входящая» в зону действия группы шлейфов, снимает группу шлейфов с охраны, а последняя «выходящая» – ставит под охрану. Иногда, особенно в процессе отладки или модернизации системы, возникает необходимость программными средствами имитировать вход или выход карточки. 

С помощью пункта меню Карточки внутри группы шлейфов можно открыть окно, показанное на Рис. 11, в котором можно «вводить» и «выводить» карточки из группы шлейфов. Группа шлейфов выбирается с помощью меню, расположенного в верхней части окна. Карточки можно вводить или выводить из группы шлейфов с помощью кнопок со стрелками. 
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Рис. 11. Работа с карточками, находящимися внутри группы шлейфов ОС.

Группа шлейфов ОС не встанет под охрану автоматически, даже если принудительно вывести из нее все карточки. Если надо немедленно поставить группу под охрану, надо действовать, как показано в предыдущем пункте 3.6.2“Состояния управляемых групп шлейфов ОС“. Зато если карточкой, наделенной правом включения охраны данной группы шлейфов, произвести регистрацию убытия, группа немедленно встанет под охрану.

Передача

В главном меню есть пункт Передача, с помощью которого можно посылать через интерфейс периферийному оборудованию следующие данные:
· время

· режимы доступа

· права доступа

· балансы рабочего времени

· режимы запирания дверей

· установочные параметры

По этой команде происходит пересылка выбранных данных соответствующим устройствам. Например, если выбрать права доступа, то тогда всем считывателям системы будут переданы данные о правах доступа всех введенных в систему карточек.
Обычно передачу всех вышеуказанных данных производят из программы управления базой данных или программы управления дверями. Как правило, это делают сразу после внесения изменений в соответствующую базу данных.
Журнал событий

Основным элементом работы программы управления интерфейсом является журнал событий, в который в процессе работы системы вносится информация о событиях, связанных с работой интерфейса. Каждому событию присваивается дата и время записи в память компьютера, пояснение и, в зависимости от характера события, сведения об объекте.
 Информация о событии выводится в следующем формате:

Дата
Время
Пояснение
Код
Объект

Три первых поля содержат информацию, независимо от рода события. “Код“ дает ссылку на периферийные устройства, описанные в инициализационном файле системы hsdevs.ini. Этот код присвоен почти всем событиям. “Объект“ обуславливается типом события. В большинстве событий он вообще отсутствует. В посылках, содержащих сведения о карточках, это поле содержит номера карточек-адресатов, а в посылках, связанных с управлением замками – номер выхода, управляющий данным устройством. 

Кроме этого, в начале каждой строки имеется пиктограмма, обозначающая род и степень важности события. Ниже даются пояснения к этим пиктограммам: 
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желтая точка

Нормальное системное сообщение, не требующее никаких действий, например запуск программы или завершение ее работы.

?
вопросительный знак 

Периферийное устройство послало запрос компьютеру.
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желтый восклицательный знак

Системное сообщение периферийного устройства 
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красный восклицательный знак

Системное сообщение об ошибке, генерируемое программой управления интерфейсом, например, неудачная инициализация последовательного порта или обрыв связи с периферийным устройством. Обычно подобное сообщение требует от оператора дальнейших действий.
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синяя стрелка

Передача данных в линию.
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зеленая стрелка

Данные переданы в линию, и устройство подтвердило прием.
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серая стрелка, перечеркнутая красным крестом

Данные переданы в линию, но устройство не подтвердило прием. В таких случаях надо повторить передачу, а при повторной неудаче выяснить причину неисправности. 
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Рис. 12. Рабочее окно программы управления интерфейсом.

Ниже перечислены различные события, которые могут появиться в журнале событий, с пояснениями к ним. 

Системные сообщения программы управления интерфейсом

Нижеприведенные события  говорят о включении и выключении программы, переходе на летнее или зимнее время, неудачной инициализации последовательного порта при включении программы или об обрыве связи с периферийным устройством:

· программа включена

· программа выключена

· переход на летнее время

· переход на зимнее время

· неудачная инициализация последовательного порта

· обрыв связи / код

· загрузка в память команд управления группами шлейфов ОС

· инициализация команд управления группами шлейфов ОС
Пересылка данных в линию

Эти события связаны с операциями пересылки информации периферийным устройствам. Пояснения значения передаваемой информации см. в пункте 3.2 “Опрос периферийных устройств“.

· параметры / код

· время / код

· праздничные дни / код

· суточные режимы доступа / код

· недельные режимы доступа / код

· права доступа / код / карточки

· коды доступа / код / карточки

· режимы использования кода доступа / код

· режимы работы кнопок выхода / код

· режимы запирания дверей / код / выход

· режимы дополнительных реле / код / выход

· балансы рабочего времени / код / карточки

· включение релейного выхода / код

· отключение релейного выхода / код

· включение группы шлейфов ОС карточкой / код / карточки

· выключение группы шлейфов ОС карточкой / код / карточки

Сообщения о событиях периферийных устройств 

Нижеприведенная информация собирается в процессе опроса ЗУ периферийных устройств. Сообщение “Вскрытие замка“ появляется при вскрытии двери без помощи карточки или кнопки выхода или если дверь находилась в открытом состоянии свыше установленного времени. Сообщение “Отказ“ появляется всякий раз при попытке открыть дверь карточкой, не имеющей доступа через данный считыватель в данный момент времени. Сообщение “Неизвестная карточка“ выдается при использовании карточки, не введенной в систему. 

Вскрытие замка / код / вход

Отказ / код / карточка

Неизвестная карточка / код / карточка

Системные сообщения периферийных устройств

Эти сообщения периферийные устройства передают компьютеру. При безупречной работе системы такие сообщения должны поступать исключительно редко. Назначение этих сообщений – помочь оператору при отладке системы, а также выявлять проблемы в процессе работы. 

общий сброс / код

сброс / код

ошибка параметра / код

ошибка времени / код

Переход на летнее и зимнее время

Переход с летнего времени на зимнее и обратно производится в выходной день ночью. Вряд ли главный администратор системы захочет являться на работу среди ночи, чтобы перевести системные часы! Хотя зачастую бывает достаточно перевести часы в конце рабочего дня или утром в понедельник (если главный администратор системы окажется на месте)… Чтобы перевод времени производился без проблем, в программе управления интерфейсом имеется возможность предварительно задать автоматический перевод времени. 

Для этого необходимо выбрать команду параметры | зимнее и летнее время. При этом открывается окно, показанное на Рис. 13.
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Рис. 13. Настройка автоматического перехода на летнее/зимнее время.

В окне имеются отдельные разделы для летнего и зимнего времени. В обоих разделах есть поля “Дата“, “Время“ и “Применить“. Два первых поля задают время перевода часов, а последнее делает перевод активным. При переходе на летнее время программа переводит часы компьютера на час вперед, а при переходе на зимнее время – на час назад. После перевода часов программа передает новое время всем периферийным устройствам. 

